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RAPORT COMUN

asupra proiectului de Lege privind securitatea si apirarea cibernetici a Romaniei precum si
pentru modificarea si. completarea unor acte normative
(1.828/2022)

In conformitate cu prevederile art. 70 din Regulamentul Senatului, republicat, cu
modificarile ulterioare, Comisia pentru aparare, ordine publicid si sigurantd nationala si
Comisia pentru comunicatii, tehnologia informatiei si inteligenta artificiald, prin adresa nr.
1.828/2022, au fost sesizate de catre Biroul permanent al Senatului in vederea dezbaterii si
elaborarii raportului comun asupra proiectului de Lege privind securitatea s§i apararea
cibernetici a Romaniei precum si pentru modificarea si completarea unor acte normative, in
procedurd de urgenta, avand ca initiator Guvernul Romaniei.

Proiectul de lege are ca obiect de reglementare instituirea cadrului juridic i institutional
referitor la organizarea si desfasurarea activitatilor din domeniile securitate cibernetica i aparare
cibernetica, a mecanismelor de cooperare si a responsabilitdtilor institutiilor cu atributii in
domeniile mentionate. Potrivit expunerii de motive, obiectivele proiectului sunt: crearea de retele
si sisteme informatice sigure si reziliente, elaborarea §i adoptarea unui cadru normativ §i
institutional consolidat, consolidarea unui parteneriat public-privat, pragmatic, pe linia securitatii
cibernetice, asigurarea rezilientei prin abordare proactiva si descurajare, transformarea Romaniei
intr-un actor relevant in arhitectura internationald de cooperare in domeniul securitatii cibernetice.
Totodati, proiectul stabileste un cadru armonizat de actiune a autoritatilor si institutiilor publice cu
responsabilitafi si capabilitati specifice prevenirii §i contracararii amenintarilor, vulnerabilitatilor si
riscurilor cibernetice, instituind, la nivel national, un cadru normativ care va permite crearea
. instrumentelor institutionale si a mecanismelor de actiune integrati si cooperare interinstitutionala
in domeniile securitate si aparare cibernetica. Astfel, prin intermediul arhitecturii de cooperare
interinstitutionald se asigurd o coerentad crescutd in ceea ce priveste raspunsul la incidente sau
atacuri cibernetice, precum si responsabilitafi clare si predictibilitate in ceea ce priveste tipul de



actiuni desfisurate de fiecare institutie din domeniile apararii, ordinii publice si securitdii
nationale.

Proiectul de lege a fost adoptat de Camera Deputatilor la data de 19.12.2022.

La intocmirea prezentului raport s-au avut in vedere:

- avizul favorabil, cu observatii si propuneri, al Consiliului Legislativ transmis cu nr.
1352/07.12.2022;

- avizul favorabil, cu observatii al Consiliului Economic si Social transmis cu nr.
7717/07.12.2022;

- avizul favorabil al Consiliului Suprem de Apirare a Tirii, conform Hotéararii nr.
206/07.12.2022.

La dezbaterea proiectului de lege au participat in calitate de invitati, in conformitate cu
prevederile art. 63 din Regulamentul Senatului, republicat, cu modificérile ulterioare, reprezentanti
ai Ministerului Cercetarii, Inovdrii si Digitalizarii, Ministerului Apararii Nationale, Serviciului
Roman de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza,
Autorititii Nationale pentru Administrare si Reglementare in Comunicatii si Directoratului
National de Securitate Cibernetica.

in sedinta din data de 20.12.2022, membrii celor doud comisii au dezbatut proiectul de
lege, au analizat avizele si propunerile de amendamente primite, precum si punctele de vedere
exprimate si au hotirdt, cu majoritate de voturi, si adopte un raport comun de admitere cu
amendamente admise si respinse.

La lucrdrile sedintei comune a celor doud comisii senatorii au fost prezenti conform listelor
de prezenta.

In consecinti, Comisia pentru aparare, ordine publicd si sigurantd nationald si Comisia
pentru comunicatii, tehnologia informatiei si inteligentd artificiala supun spre dezbatere si adoptare
Plenului Senatului prezentul raport comun de admitere cu amendamente admise si respinse,
care se regasesc in anexa parte integranti a prezentului raport si proiectul de lege.

In raport cu obiectul de reglementare, proiectul de lege face parte din categoria legilor
organice si urmeaz a fi adoptat in conformitate cu prevederile art.76 alin. (1) din Constitutie.

Potrivit art. 75 alin.(1) din Constitutia Romaniei, republicata, si ale art.92 alin.(8) pct. 2 din
Regulamentul Senatuluj republicat, cu modificarile ulterioare, Senatul este Camera decizionala.

sed , Presedinte,
Senatow a Pauliuc Senator Marjus Humelnicu
Secreta Secretar,
Sena}f)r Gheorghf Muta Senator Adrian Hatos
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AMENDAMENTE ADMISE
la proiectul de Lege privind securitatea si apirarea cibernetici a Rominiei precum si pentru modificarea si completarea unor acte
' normative
(1.828/2022)
Nr. Forma adoptatad de Camera Deputatilor Amendamente Motivare admitere
crt. ‘
1. La articolul 3 alineatul (1), litera c) se In forma actuald, litera c) prevede o

Art.3. - (1) In domeniul securitatii
cibernetice prezenta lege se aplica
urmatoarelor:

c) retelele si sistemele informatice
detinute, organizate, administrate sau utilizate
de autoritdti si institutii ale administratiei
publice centrale si locale, altele decat cele
prevazute la lit. a), precum si de persoane
fizice si juridice care desfasoara activititi cu
scop lucrativ si nelucrativ, de cercetare,
dezvoltare, inovare si productie in
domeniul tehnologia informatiei si a
comunicatiilor, sau furnizeaza servicii

publice ori de interes public, altele decat cele
de la lit. b).

modifica si va avea urmitorul cuprins:

”c) retelele si sistemele informatice detinute,
organizate, administrate sau utilizate de autoritati
si institutii ale administratiei publice centrale si
locale, altele decat cele prevazute la lit. a),
precum si de persoane fizice si juridice care
furnizeaza servicii publice ori de interes public,
altele decat cele de la lit. b).”

Autori:

Membrii PSD si PNL ai Comisiei pentru
aparare, ordine publici si siguranta nationala
si ai Comisiei pentru comunicatii, tehnologia
informatiei si inteligenta artificiala

categorie prea largd de persoane fizice
si juridice cdrora li se adreseaza
solutia legislativa (startup TIC, PFA,
multinationale programare si
cercetare-dezvoltare TIC pentru clienti
din strainitate, ex. Microsoft, Oracle,
Amazon).

Aceastd solutie poate duce la mutarea
in alte state/pierderea de clienti a
industriei romanesti TIC.

De asemenea, textul are caracter
ambiguu, deoarece nu se cunoaste
destinatarul normei, raimanand la
latitudinea arbitrard a celui care aplica
norma dacéd admite sau nu cd o
persoana fizicd sau juridica este
destinatara.

Forma actuala are efect extrateritorial
— aplicabil si entitatilor straine care au
centre In Romania, ceea ce ridica
probleme privind plenitudinea de
competenta.




Pentru toate acestea, solutia legislativa
poate duce la contestare la CCR de
cétre persoanele juridice de drept
privat.

Pentru aceasta, se propune eliminarea
sintagmei “desfdasoard activitati cu
scop lucrativ si nelucrativ, de
cercetare, dezvoltare, inovare si
productie in domeniul tehnologia
informatiei si a comunicatiilor”.

2. | Art. 23. In domeniul managementului La articolul 23, litera €) se modifica si va avea | Amendamentul corecteazi o eroare de
incidentelor de securitate cibernetica, urmatorul cuprins: redactare.
autoritatile prevazute la art. 10 alin. (1) lit. ¢)
s1 d) au urmatoarele responsabilitati:

e) sd pastreze pe o perioada de 5 ani datele
referitoare la incidentele de securitate ““e) sd pastreze pe o perioadd de 5 ani datele
cibernetica si rezultatele masurilor de referitoare la incidentele de securitate cibernetica
contracarare a acestora, fard a colecta date si rezultatele masurilor de contracarare a
continut. acestora, fara a colecta date de continut.”
Autori:
Membrii PSD si PNL ai Comisiei pentru
aparare, ordine publica si siguranti nationala
si ai Comisiei pentru comunicatii, tehnologia
informatiei si inteligenta artificiala
3. | Art. 24. - (1) Asigurarea rezilientei In spatiul

cibernetic se realizeaza prin implementarea de
madsuri proactive si reactive de catre
persoanele prevazute la art. 3.

La articolul 24, alineatul (1) se modifica si va
avea urmatorul cuprins:

“(1) Asigurarea rezilientei in spatiul cibernetic
se realizeaza prin implementarea de masuri
proactive si reactive de citre institutiile si
persoanele prevazute la art. 3.”

Autori:

Senator Nicoleta Pauliuc
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Art. 25. — (1) Furnizorii de servicii tehnice de
securitate cibernetica au obligatia de a pune la
dispozitia autoritatilor prevazute la art. 10, la
cererea motivati a acestora, in termen de
maximum 48 de ore de la data primirii
solicitarii, date si informatii privind incidente,
amenintdri, riscuri sau vulnerabilitdti a caror
manifestare poate afecta o retea sau un sistem
informatic dintre cele prevazute la art. 3 alin.
1, precum si interconectarea acestora cu tertii
si cu utilizatorii finali.

La articolul 25, alineatul (1) se modifica si va
avea urmatorul cuprins:

(1) Furnizorii de servicii tehnice de securitate
ciberneticd au obligatia de a pune la dispozitia
autoritatilor prevazute la art. 10, la cererea
motivatd a acestora, in termen de maximum 48
de ore de la data primirii solicitarii, date §1
informatii privind incidente, respectiv, in
maximum 5 zile de la data primirii solicitarii,
amenintdri, riscuri sau vulnerabilitéti a caror
manifestare poate afecta o retea sau un sistem
informatic dintre cele prevézute la art. 3 alin. 1,
precum si interconectarea acestora cu tertii si cu
utilizatorii finali.”

Autori:

Membrii PSD si PNL ai Comisiei pentru
aparare, ordine publica si siguranta nationala
si ai Comisiei pentru comunicatii, tehnologia
informatiei si inteligenta artificiala

Termenul de 48 de ore este unul scurt
pentru notificarea privind
vulnerabilititile, riscurile si
amenintarile de securitate cibernetica,
notificare ce presupune o analizad
prealabild din partea furnizorilor de
servicii tehnice.

De aceea, se doreste separarea
incidentelor de securitate cibernetica
care pot fi notificate in maximum 48
de ore, de notificarea amenintarilor,
vulnerabilititilor si riscurilor, pentru
care se propune un termen de 5 zile de
la data solicitérii.

Art. 48.

(2) Prin derogare de la dispozitiile art. 8 alin.
(2) lit. a) din Ordonanta Guvernului nr.
2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificéri si
completéri prin Legea nr. 180/2002, cu
modificarile si completarile ulterioare,
contraventiile prevazute la alin. (1) se
sanctioneaza astfel:

b) pentru operatorii economici cu o cifrad de

La articolul 48 alineatul (2), litera b) se
modifica si va avea urmaétorul cuprins:

“b) pentru operatorii economici cu o cifra de
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afaceri netd de peste 1.000.000 lei, cu amenda
in cuantum de pani la 5% din cifra de afaceri
netd, iar, In cazul sdvarsirii unei noi
contraventii, in termen de 6 luni, de la data
savdrsirii primei contraventii, limita maxima a
amenzii este de 10% din cifra de afaceri neta.

afaceri netd de peste 1.000.000 lei, cu amenda in
cuantum de pana la 1% din cifra de afaceri neta,
iar, in cazul savarsirii unei noi contraventii, in
termen de 6 luni, de la data sdvarsirii primei
contraventii, limita maximd a amenzii este de
3% din cifra de afaceri neta.”

Autori:

Membrii PSD, PNL si USR ai Comisiei
pentru aparare, ordine publica si siguranta
nationali si ai Comisiei pentru comunicatii,
tehnologia informatiei si inteligenta artificiala

Art. 51. Ordonanta de urgentd a Guvernului
nr.1/1999 privind regimul starii de asediu s1
regimul stérii de urgentd, publicata In
Monitorul Oficial al Romaniei, Partea I, nr.22
din 21 ianuarie 1999, aprobata cu modificari
si completédri prin Legea nr.453/2004, cu
modificdrile si completarile ulterioare, se
modificd dupd cum urmeaza:

3. Articolul 23 se modifica si va avea
urmatorul cuprins:

“Art.23.- (1) Ordonantele militare se emit in
limitele stabilite prin decretul de instituire a
masurii exceptionale, astfel:

1. pe durata stdrii de asediu:

a) de ministrul apdrarii nationale sau de seful
Statului Major General, cand starea de asediu
a fost instituitd pe intregul teritoriu al tarii;

b) de comandantii de mari unitati in raza
teritoriald pentru care au fost imputernicifi de

La articolul 51, punctul 3 se modifica si va
avea urmatorul cuprins:

“3. Articolul 23 se modificd si va avea urmatorul
cuprins:

Art.23.- (1) Ordonantele militare se emit in
limitele stabilite prin decretul de instituire a
mdsurii exceptionale, astfel:

1. pe durata starii de asediu:

“a) de ministrul aparirii nationale sau de seful
Statului Major al Apararii, cand starea de
asediu a fost instituita pe intregul teritoriu al
tarii;

b) de comandantii de mari unitati in raza

Amendamentul corecteaza o eroare de
redactare si armonizeaza conceptele
din cuprinsul actelor normative
incidente.
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seful Statului Major General, cand starea de
asediu a fost instituitd in anumite unitati
administrativ-teritoriale;

2. pe durata starii de urgenta:

a) de ministrul afacerilor interne sau de
inlocuitorul de drept al acestuia, cand starea
de urgentd a fost instituitd pe intregul teritoriu
al tarii;

b) de ofiterii imputerniciti de ministrul
afacerilor interne sau de Inlocuitorii legali ai
acestora, cand starea de urgenta a fost
instituitd In anumite unitdti administrativ-
teritoriale.

(2) In situatia instituirii stirii exceptionale
pentru cauze ce privesc securitatea sau
apararea ciberneticd in conditiile art.2 si art.3
lit. a), emitentii ordonantelor militare solicita
avizul prealabil si consultativ al Consiliului
Operativ de Securitate Cibernetica.”

teritoriald pentru care au fost Iimputerniciti de
seful Statului Major al Aparirii, cind starea de
asediu a fost instituitd in anumite unitati
administrativ-teritoriale;

2. pe durata starii de urgenta:

a) de ministrul afacerilor interne sau de
inlocuitorul de drept al acestuia, cand starea de
urgentd a fost instituitd pe intregul teritoriu al
tarii;

b) de ofiterii imputerniciti de ministrul afacerilor
interne sau de inlocuitorii legali ai acestora, cand
starea de urgenta a fost instituita in anumite
unitati administrativ- teritoriale.

(2) In situatia instituirii misurii exceptionale
pentru cauze ce privesc securitatea sau apararea
cibernetica in conditiile art.2 si art.3 lit.a),
emitentii ordonantelor militare solicitd avizul
prealabil si consultativ al Consiliului Operativ de
Securitate Cibernetica.”

Autori:

Membrii PSD si PNL ai Comisiei pentru
aparare, ordine publica si siguranti nationala
si ai Comisiei pentru comunicatii, tehnologia
informatiei si inteligenta artificiala

Art. 52,

(4) in vederea aplicarii prevederilor art. 24,
autoritatile prevazute la art. 10 adopta masuri
proprii de rezilientd in spatiul cibernetic in
maximum 120 de zile de la data intrarii in
vigoare a prezentei legi.

(5) In vederea aplicarii prevederilor art. 28
alin. (1), metodologia se emite prin ordin al

La articolul 52, dupa alineatul (4), se
introduce un nou alineat, alin. (4), cu
urmatorul cuprins:

”(4") Normele metodologice privind solicitarea
si comunicarea datelor si informatiilor prevazute
la art. 25 alin. (1) se stabilesc prin hotérare a
Guvernului, initiatd de MCID, adoptata in
maximum 90 de zile de la data intrérii in vigoare
a prezentei legi.”

Pentru a asigura textului de la art. 25
alin. (1) claritate, previzibilitate si
calitate, se propune ca intreaga
procedura de solicitare, respectiv
notificarea a datelor si informatiilor sa
fie reglementata prin hotarare de
Guvern. Astfel, se asigurd respectarea
prevederilor art. 1 alin. (5) si ale art.
135 alin. (1) din Constitutia Roméniei.
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directorului DNSC in maximum 6 luni de la Autori:

data intrarii in vigoare a prezentei Membrii PSD si PNL ai Comisiei pentru

---- | aparare, ordine publica si siguranta nationala
si ai Comisiei pentru comunicatii, tehnologia
informatiei si inteligenta artificiala




AMENDAMENTE RESPINSE
la proiectul de Lege privind securitatea si apirarea cibernetica a Roméniei precum si pentru modificarea si completarea unor

acte normative

(L828/2022)

\

Forma adoptata de Camera Deputatilor

Amendamente

Motivare amendament

Art. 16. STS este autoritate competenta in
domeniul securitétii cibernetice pentru
infrastructurile, retelele, sistemele, serviciile
proprii si spectrul de frecvente radio
proprii, precum si cele reglementate prin
legi speciale.

Articolul 16 se modifica si va avea
urmatorul cuprins:

“Art. 16. STS este autoritate competenta la
nivel national in domeniul securitétii
cibernetice pentru infrastructurile, retelele,
sistemele, serviciile si spectrul de frecvente
radio aflate in domeniul de competenta.”
Autori:

Senator Nicoleta Pauliuc

Senator Marius Humelnicu

Amendamentul propus vine in sprijinul
asigurarii claritétii si cursivitatii
continutului textului proiectului de lege,
prin eliminarea sintagmei ,,proprii”,
precum si uniformizarea continutului art.
16 cu art. 11-15 si 17 din proiectul de
lege, prin inlaturarea sintagmei ,,precum
si cele reglementate prin legi speciale”.
Totodatd, amendamentul asigura punerea
in concordant a proiectului de lege cu
dispozitiile Legii nr. 92/1996 privind
organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificérile
si completérile ulterioare, din
urmitoarele considerente:

1. Sintagma ,,proprii”, din cuprinsul art.
16 din proiectul de lege, creeazd confuzia-
ca responsabilitatea asigurarii de catre
STS a securititii cibernetice se referd
doar la sistemele si aplicatiile informatice
interne ale STS, fapt ce contravine
dispozitiilor art. 1 si ale lit. C. din Anexa




nr. 2 din Legea nr. 92/1996, potrivit
carora STS furnizeaza “pentru
beneficiarii prevazuti in Anexa nr. 1 la
lege, retele, infrastructuri, sisteme,
servicii i aplicatii in diferite tehnologii
informatice si de comunicatii, cu solufii
de securitate asociate.”

Prin efectul Legii nr. 92/1996, STS are
obligatia de a asigura securitatea
cibernetica inclusiv pentru sistemele si
aplicatiile informatice furnizate
beneficiarilor legali. Astfel, mentinerea
sintagmei ,proprii”’ in cuprinsul art. 16, a
cérei interpretare poate fi subiectiva si
neclard, poate conduce la imposibilitatea
indeplinirii obligatiilor legale ale STS si
contravine principiului personalitatii,
mentionat la art. 5 lit. a) din proiectul de
lege, conform caruia “responsabilitatea
asigurdrii securitdtii cibernetice si/sau
apdrarii cibernetice a unui sistem, refea
si/sau serviciu informatic revine
persoanei fizice sau juridice care le
detine in proprietate, le organizeazd,
administreazd si/sau utilizeazd, dupd
caz.”

Un argument in plus pentru eliminarea
sintagmei ,,proprii” din continutul art. 16
este si faptul ca, potrivit prevederilor art.
11 lit. b) si ¢) din Legea nr. 92/1996, STS
gestioneaza spectrul de frecvente radio
cu utilizare guvernamentald si tine
evidenta si monitorizeaza, pe teritoriul




national, in scopul protectiei, spectrul de
frecvente radio aflat in gestiunea sa si al
organismelor ce fac parte din sistemul
national de apdrare, ordine publica si
securitate nationala.

Astfel, conform Legii nr. 92/1996,
competentele de asigurare a securitatii §i
protectiei de catre STS acoperd, in
prezent, si serviciile de comunicatii
utilizate de aparatul guvernamental si de
institutiile din sistemul national de
aparare, ordine publicd si securitate
nationala, ceea ce nu s-ar mai putea
realiza in situatia in care art. 16 din
proiectul de lege ar intra in vigoare in
forma propusa de initiator.

Mai mult, progresul tehnologic
inregistrat in domeniul comunicatiilor si
tehnologiei informatiilor obligd STS, in
calitate de dezvoltator si administrator
tehnic, de a furniza citre beneficiarii
legali servicii si aplicatii informatice care
se bucurd inca de la momentul conceperii
de solutii de securitate ciberneticd, fapt
ce asigurd mentinerea permanentd a unui
climat de securitate ridicat pentru datele
si informatiile vehiculate in sistemele si
aplicatiile informatice in cauza, pe toatd
durata operationalizarii acestora de catre
beneficiari, fard a fi necesara implicarea
sau alocarea de resurse umane, financiare
s1 tehnologice de catre acestia, pentru a
asigura securitatea cibernetica.




De cele mai multe ori, beneficiarii legali
prevazuti in Anexa nr. 1 din Legea nr.
92/1996 nu pot implementa, intr-un
interval de timp optim, masurile tehnice
necesare asigurdrii securitatii cibernetice
a sistemelor si aplicatiilor informatice pe
care le utilizeaza in desfasurarea
activitatii.

2. Totodatd, raportat la eliminarea
sintagmei ,,precum i cele reglementate
prin legi speciale”, precizam faptul ca
formularea propusé exclude din domeniul
de competenta al STS sistemele si
aplicatiile informatice care au fost
dezvoltate, administrate si securizate, din
punct de vedere cibernetic, de citre STS,
in baza prevederilor hotararilor de
Guvern, a ordinelor emise de catre
conducitorii institutiilor beneficiare,
precum si in baza acordurilor de
colaborare intre STS si beneficiari.
Consideram, asadar, cé, in forma
propusd, norma este lipsitd de
predictibilitate, iar aplicarea ei ar
conduce la imposibilitatea asigurarii
securitatii cibernetice a sistemelor si
aplicatiilor informatice sus-mentionate,
pe o perioadd insemnatd de timp.
Asadar, dintr-o eroare materiald a
initiatorului, formularea actuald a art. 16
din proiectul de lege conduce la scoaterea
din sfera de competenta a STS a
serviciilor informatice si aplicatiilor
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reglementate si operationalizate prin acte
normative care nu au putere de lege. in
exemplificare mentiondm Sistemul
Informatic Integrat
,Programare-vaccinare-
ROVACCINARE”, reglementat prin

HG nr. 1031/2020 si Sistemul Informatic
Integrat SUMAL 2.0, reglementat prin
HG nr. 497/2020, ambele sisteme
informatice avand o importanta deosebita
la nivel national. In aceeasi situatie se
afla si sistemul informatic IMM-
INVEST, dezvoltat, administrat $i
securizat in baza Acordului de colaborare
cu Ministerul Finantelor.

Sistemele si aplicatiile informatice sus-
mentionate se afla, in prezent, in
exploatarea beneficiarilor, fiind utilizate
de cétre cetdteni, iar asigurarea securitatii
cibemnetice a acestora este in
responsabilitatea directd a STS.

Art. 3 alin.(1)

(-]

c) retelele si sistemele informatice detinute,
organizate, administrate sau utilizate de
autoritati si institutii ale administratiei
publice centrale si locale, altele decat cele
prevazute la lit. a), precum si de persoane
fizice si juridice care desfasoara activitati cu
scop lucrativ si nelucrativ, de cercetare,
dezvoltare, inovare si productie in domeniul
tehnologia informatiei si a comunicatiilor,
sau furnizeaza servicii publice ori de interes

La articolul 3, alineatul (1) litera c) se
modifica si va avea urmatorul cuprins:

,»¢) retelele si sistemele informatice detinute,
organizate, administrate sau utilizate de
autoritati si institutii ale administratiei
publice centrale si locale, altele decit cele
prevazute la lit. a).”

La articolul 3, alineatul (1), dupa litera c), se
adauga literele d) si e), cu urmitorul
cuprins:

,»d) retelele si sistemele informatice detinute

Includerea retelelor si sistemelor
informatice ale persoanelor juridice care
furnizeazi servicii publice ori de interes
public (fara a defini acesti termeni in
cuprinsul acestui act normativ) face ca
spectrul de aplicare sa fie exagerat de
larg.

Obligatiile previzute sunt imposibil de
indeplinit pentru oricare din urmatoarele:
- un site cu 3 utilizatori, administrat de
un PFA la ONG, care oferd un serviciu
online (care este public prin definitie),
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public, altele decét cele de la lit. b).

sau administrate de persoane juridice, altele
decit cele de la lit. b), care deservesc servicii
esentiale sau importante, cu obligatiile
specifice in conformitate cu legea 362/2018.
e) retelele si sistemele informatice detinute
sau administrate de persoane juridice, prin
care sunt prelucrate date cu caracter
personal, cu obligatiile specifice in
conformitate cu Regulamentul UE
679/2016.”

Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR

Silvia DINICA, senatoare USR

- un site care apartine unei publicatii mici
mass-media, serviciu gratuit sau plétit,

- un mic magazin offline (care si el are un
serviciu public) dotat cu casa de marcat
electronica (deci un sistem informatic).
In plus, articolul actual nu respecti par.
69 al Deciziei CCR 17/2015, potrivit cu
care:

,,Or, dispozitiile legale in forma supusd
controlului de constitutionalitate prezintd
un grad mare de generalitate, obligatiile
vizdnd totalitatea detindtorilor de
infrastructuri cibernetice, constind in
sisteme informatice, aplicatii aferente,
refele si servicii de comunicatii
electronice, indiferent de importanta
acestora care poatd viza interesul
national sau doar un interes de grup ori
chiar particular. Pentru a evita
impunerea unei sarcini disproportionate
asupra micilor operatori, cerintele
trebuie sd fie proportionale cu riscurile
la care sunt expuse refeaua sau sistemul
informatic in cauzd §i nu trebuie aplicat
detindtorilor de infrastructuri cibernetice
cu_importantd nesemnificativd din
punctul de vedere al interesului
general.”

Trebuie avut in vedere faptul ca
Internetul este un spatiu ubicuu - deci nu
doar infrastructura informatica din
Romaénia poate cauza probleme
sistemelor informatice din Romania.
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Deci a impune astfel de obligatii la nivel
national nu rezolva problema de fond a
asigurdrii securitatii, ci doar impovareaza
orice detinator din Romania.

Chiar si directivele NIS1 (in vigoare) si
NIS2 excepteazd in mod explicit IMM-
urile de la obligatiile din domeniul
securitdtii informatice - In acest sens a se
vedea si comentariul de la art. 22 cu
privire la limitele pentru IMM-uri.

Art. 21

(1) Persoanele prevazute la art. 3 alin. (1) lit.
b) si lit. ¢), au obligatia de a notifica
incidentele de securitate cibernetica prin
intermediul PNRISC, de indatd dar nu mai
tarziu de 48 de ore de la constatarea
incidentului.

[...]

La art. 21, alineatul (1) se modifica si va avea
urmdtorul cuprins:

LAutorititile prevazute la art. 3 lit. ¢), ca si
persoanele juridice prevazute la art. 3 lit.e)
pot notifica incidentele de securitate
cibernetica prin intermediul PNRISC, in
mod voluntar, fira a aduce atingere
normelor legale aplicabile in materie de
raportare, confidentialitate, protectia
datelor personale si secret profesional, in
cazurile in care estimeaza ci acel incident
poate fi relevant pentru asigurarea
securitatii cibernetice la nivel national.”
Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR
Silvia DINICA, senatoare USR

Persoanele juridice prevazute la lit d)
deja au aceasta obligatie prin Legea
362/2018. Persoanele juridice prevazute
la lit. b) au deja aceasta obligatie similara
prin Legea 198/2022. Persoanele juridice
prevazute la lit. ) au o obligatie similard
de raportare conform GDPR citre
ANSPDCP, daci incidentul afecteazi
datele personale.

In consecinti, pentru celelalte categorii,
raportarea incidentelor de securitate
trebuie sa fie voluntare, limitat la situatia
cand raportarea nu aduce atingere
drepturilor altora si cand raportarea ar fi
utild pentru asigurarea securitdtii
cibernetice la nivel national.

Art. 22

Incidentele de securitate cibernetica sunt
notificate iIn PNRISC in conditiile sectiunii a
2-a din Capitolul IV al Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor

Articolul 22 se elimina.

Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR
Silvia DINICA, senatoare USR

Daca nu se modifica art. 20 practic avem
de-a face cu o extindere a Legii 362/2018
(care implementeaza corect Directiva
NIS), de la cateva sectoare critice si
aproximativ 100-200 de firme si
autoritati mici si mari la probabil cateva
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informatice.

sute de mii de persoane juridice, aspect
care este considerat excesiv de legislatia
UE.

Aceasta ar fi o incalcare a acquis-ului
comunitar:

- considerentului 53 din directiva NIS -
https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=celex:32016L1148
Pentru a evita impunerea unei sarcini
financiare si administrative

disproportionate asupra operatorilor de
servicii esentiale si a furnizorilor de
servicii digitale, cerintele ar trebui sd fie
proportionale cu riscurile la care este
expusd refeaua si sistemul informatic in
cauzd, tinand seama de cea mai avansatd
tehnologie corespunzdtoare unor astfel
de mdsuri. In cazul furnizorilor de
servicii digitale, aceste cerinte nu ar
trebui sd se aplice microintreprinderilor
si intreprinderilor mici. )

Art. 25.

(1) Furnizorii de servicii tehnice de
securitate cibernetica au obligatia de a pune
la dispozitia autoritatilor previzute la art. 10,
la cererea motivata a acestora, in termen de
maximum 48 de ore de la data primirii
solicitarii, date si informatii privind
incidente, amenintéri, riscuri sau
vulnerabilitati a cror manifestare poate
afecta o retea sau un sistem informatic dintre
cele prevazute la art. 3 alin. 1, precum st
interconectarea acestora cu tertii §i cu

La art.25, alineatul (1) se modifica si va avea
urmatorul cuprins:

»(1) in miisura in care informatiile detinute
ar fi utile pentru asigurarea securititii
cibernetice a altor retele si in special pentru
securitatea nationali a Roméniei, furnizorii
de servicii tehnice de securitate cibernetica
au dreptul de a pune la dispozitia
autorititilor previazute la art. 10, la cererea
motivata a acestora, in functie de domeniul
de competenta adecvat, date si informatii
privind incidente, amenintari, riscuri sau

Scopul unui furnizor de servicii de
securitate este acela de a proteja si de a
rezolva problemele clientului sdu. De
obicei, furnizorii de servicii de securitate
ciberneticd sunt niste profesionisti tehnici
care au obligatii contractuale de
confidentialitate extrem de stricte fatd de
clientii lor (din Roménia sau strédinatate).
O parte din informatiile la care au access,
sau pe care le descoperd, sunt legate de
incidente, amenintdri, riscuri sau
vulnerabilitati.

14



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L1148
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utilizatorii finali.

[o.]

vulnerabilitati a ciror manifestare poate
afecta alte retele sau sisteme informatice
prevazute la art. 3 alin. 1.”

Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR
Silvia DINICA, senatoare USR

Conform proiectului de lege privind
securitatea ciberneticd a Romaniei, acesti
furnizori sunt obligati ca, la orice
intrebare de la una din institutiile din art.
10, sd-si reclame/denunte proprii clienti.
Fara mandat judecatoresc, fara
autorizatie precisa, acesti furnizori sunt
obligati sa dea informatii despre starea
securitdtii unui client, sau, mai rdu, a unei
intregi infrastructuri (ceea ce poate
include informatii personale si secrete ale
mai multor clienti, fie ei direct afectati de
o0 posibild vulnerabilitate sau nu).

O asemenea obligatie - care a facut parte
si din legea cu acelasi obiect declarata
neconstitutionala prin decizia CCR
17/2015 - ar fi asemanatoare obligatiei
unui auditor sau contabil ca in primul
rand sa parasca la ANAF si nu sa si
sfatuiasca clientul ce trebuie sa faca
pentru a fi in legalitate.

Scopul conform declaratiilor publce ale
MCID : ,,Fiecare autoritate publicd cu
atributii in domeniul securitdtii
cibernetice, pentru a-si putea exercita
atributiile legale de protejare a retelelor
si sistemelor informatice, are nevoie de o
colaborare loiald cu furnizorii de servicii
de securitate ciberneticd. Aceastd
colaborare presupune inclusiv protejarea
refelelor si a sistemelor informatice ale
acelor furnizori, care deservesc unor
scopuri publice sau private. “
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6| Art. 25

[...]

(3) Datele si informatiile prevazute la
alin.(1) se transmit in scris, prin mijloace
electornice sau prin orice altd modalitate
stabilitd de comun acord, in formatul si
structura conforme raportérii de incidente
cibernetice in PNRISC, mentionate la art. 22.

La articolul 25, dupi alineatul (3) se introduce
un nou alineat. alineatul (4), cu urmétorul
cuprins:

»(3) In misura in care informatiile detinute
ar fi utile pentru asigurarea securitatii
cibernetice a altor retele si in special pentru
securitatea nationald a Romaéniei,
autoritatile previzute la art. 10, au dreptul
de a pune la dispozitia furnizorii de servicii
de securitate cibernetici, date si informatii
privind incidente, amenintari, riscuri sau
vulnerabilitati a ciror manifestare poate
afecta alte retele sau sisteme informatice,
daca:

- datele si informatiile nu contin date cu
caracter personal; si

- dezvaluirea datelor si informatiilor nu pot
aduce atingere intereselor detinatorului
retelei sau sistemului informatic afectate,
stabilite la nivel legal sau contractual.”
Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR

Silvia DINICA, senatoare USR

Pentru obligatii corelative din partea
autoritatilor publice citre sectorul privat.

7! Art. 41.

(1) Persoanele prevazute la art. 3
implementeaza procesele de management al
riscurilor de securitate cibernetica specifice
lantului de aprovizionare, conform
metodologiei mentionate la art. 52 alin. (1)

La articolul 41, alineatul (1) se modifica si va
avea urmatorul cuprins:

»{1) Persoanele previzute la art. 3 alin.(1) a-
d) implementeaza procesele de management
al riscurilor de securitate cibernetica
specifice lantului de aprovizionare, conform
metodologiei mentionate la art. 52 alin. (1)”.
Autori:

Raoul-Adrian TRIFAN, senator USR

Acest proces de management al
riscurilor de securitate cibernetica
specifice lantului de aprovizionare sunt
aspecte complexe de securitate
cibernetica care trebuie sa fie
implementate doar de autoritati publice si
firme mari, conform acquis-ului
comunitar existent (vezi directiva NIS 1
si NIS 2 mentionate mai sus).
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Eugen-Remus, NEGOI, senator USR
Silvia DINICA, senatoare USR

Art. 50.

La articolul 3 din Legea nr. 51/1991 privind
securitatea nationald a Romaéniei, republicata
in Monitorul Oficial, Partea I, nr. 190 din 18
martie 2014, cu modificarile si completarile
ulterioare, dupa litera m), se introduc trei noi
litere, literele n), o) si p), care vor avea
urmatorul cuprins:

’n) amenintari cibernetice sau atacuri
cibernetice asupra infrastructurilor
informatice si de comunicatii de interes
national; '

0) actiuni, inactiuni sau stari de fapt cu
consecinte la nivel national, regional sau
global care afecteazi rezilienta statului in
raport cu riscurile si amenintarile de tip
hibrid;

p) actiuni derulate de catre o entitate statala
sau nonstatala, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda
sau dezinformare, de natura a afecta ordinea
Constitutionala.”

Articolul 50 se elimina.

Autori:

Raoul-Adrian TRIFAN, senator USR
Eugen-Remus, NEGOI, senator USR
Silvia DINICA, senatoare USR

Extinderea domeniilor de securitate
nationala trebuie sa se faca pe baza unei
analize exhaustive si cu un text extrem de
clar si nu vag - vezi in acest sens
deciziile 91/2018 si 802/2018 ale CCR.
In misura in care nu sunt definite ce
inseamna ,,infrastructurilor informatice si
de comunicatii de interes national” sau ,,a
unor campanii de propaganda sau
dezinformare” sau ,,rezilienta statului”
sau riscurile si amenintarile de tip
hibrid”, ele practic pot sa insemne orice
doreste SRI, ceea ce contrazice deciizile
CCR:

- par.83 din Decizia CCR nr.91:
,,Astfel, din modul de reglementare a
sintagmei analizate, rezulta ca se poate
circumscrie unei amenintari la adresa
securitdtii nationale orice faptd/actiune cu
sau fara conotatie penald care afecteaza
un drept sau o libertate fundamentala. Cu
alte cuvinte, sfera de aplicare a
dispozitiei criticate este atat de larga,
incét fata de orice persoand se poate
retine exercitarea unei actiuni care
constituie amenintare la adresa securitatii
nationale.” '

- par. 80 din Decizia nr.802/2018:
,,Caracterul deschis al sintagmei criticate
determinad posibilitatea introducerii sau
excluderii de elemente in/din aceastd
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categorie, actiune care se rasfrange si
asupra limitelor de aplicare a dispozitiei
de lege criticate. In acest mod, limitele de
aplicare a dispozitiei de lege criticate nu
mai pot fi cunoscute de destinatarii
normei, care, astfel, nu isi pot corecta
conduita si nu pot fi capabili sd prevada,
intr-o masurd rezonabild, consecintele
care pot apdrea dintr-un act determinat.”
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